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1. Objetivo

Este documento tem por objetivo auxiliar na instalação e configuração dos equipamentos e servidores de rede da Secretaria de Desenvolvimento Regional REGISTRO, detalhando os acessos LAN – Local Area Network e os acessos WAN – Wide Area Network,  implementando a segurança de rede necessária e mantendo a operação para atendimento aos cidadãos. 

2. Rede LAN

No quadro a seguir temos a definição do endereçamento IP para a configuração de todo o ambiente LAN da Secretaria de Desenvolvimento Regional REGISTRO:

	NOME DA VLAN
	VLAN ID
	ENDEREÇO DE REDE
	MÁSCARA
	HOSTS

	OPERAÇÃO
	100
	10.X.X25.0
	255.255.255.192
	62

	ADMINISTRAÇÃO
	101
	10.X.X25.64
	255.255.255.192
	62

	GERENCIAMENTO_FILA
	102
	10.X.X25.128
	255.255.255.224
	30

	CFTV
	103
	10.X.X25.160
	255.255.255.224
	30

	TOTEM
	104
	10.X.X25.192
	255.255.255.224
	30

	PONTO ELETRÔNICO
	105
	10.X.X25.224
	255.255.255.224
	30

	LIVRE
	106
	10.X.X26.0
	255.255.255.0
	254

	ATENDIMENTO
	107
	10.X.X27.0
	255.255.255.128
	126

	LIVRE
	108
	10.X.X27.128
	255.255.255.224
	30

	DRADS
	109
	10.X.X27.160
	255.255.255.224
	30

	SUB CONVENIOS
	110
	10.X.X27.192
	255.255.255.240
	14

	DEFESA CIVIL
	111
	10.X.X27.208
	255.255.255.240
	14

	CRB
	112
	10.X.X27.224
	255.255.255.240
	14

	LIVRE
	113
	10.X.X27.240
	255.255.255.240
	14

	FUNDAÇÃO FLORESTAL
	114
	10.X.X28.0
	255.255.255.192
	62

	CETESB
	115
	10.X.X28.64
	255.255.255.192
	62

	LIVRE
	116
	10.X.X28.128
	255.255.255.128
	126

	JUCESP
	117
	10.X.X29.0
	255.255.255.224
	30

	DETRAN
	118
	10.X.X29.32
	255.255.255.224
	30

	AGRICULTURA
	119
	10.X.X29.64
	255.255.255.192
	62

	MEIO AMBIENTE
	120
	10.X.X29.128
	255.255.255.192
	62

	ESPORTES
	121
	10.X.X29.192
	255.255.255.240
	14

	IAMSPE
	122
	10.X.X29.208
	255.255.255.240
	14

	VALE FUTURO
	123
	10.X.X29.224
	255.255.255.240
	14

	DIREITOS DA PESSOA
	124
	10.X.X29.240
	255.255.255.240
	14

	LIVRE
	125
	10.X.X30.0
	255.255.255.192
	62

	DAEE
	126
	10.X.X30.64
	255.255.255.192
	62

	LIVRE
	127
	10.X.X30.128
	255.255.255.192
	62

	LIVRE
	128
	10.X.X30.192
	255.255.255.192
	62

	LIVRE
	129
	10.X.X31.0
	255.255.255.0
	254

	LIVRE
	130
	10.X.X32.0
	255.255.255.0
	254

	INTRAVOIP
	131
	172.16.X.X
	255.255.255.0
	254


Observações: 

· As redes de órgãos Prestadores de Serviços contratados contarão com endereçamento de rede/link próprio
3. Equipamentos Ativos de Rede – rede LAN
O endereçamento IP LAN dos roteadores Intragov são definidos da seguinte maneira:

VLAN 100 – OPERAÇÃO

· 10.X.X25.60 / 255.255.255.192 – IP Virtual da Rede - VIP
· 10.X.X25.61 / 255.255.255.192 – Roteador Intragov principal
· 10.X.X25.62 / 255.255.255.192 – Roteador Intragov backup
Endereçamento IP LAN dos switches:

· 10.X.X25.1 / 255.255.255.192 – CLUSTER L3 #01 e L3 #02 – SALA DE EQUIPAMENTOS
· 10.X.X25.11 / 255.255.255.192 – L2 #01 PoE 
· 10.X.X25.12 / 255.255.255.192 – L2 #02 PoE
· 10.X.X25.13 / 255.255.255.192 – L2 #03 PoE 
· 10.X.X25.14 / 255.255.255.192 – L2 #04 PoE 
· 10.X.X25.15 / 255.255.255.192 – L2 #05 PoE 
· 10.X.X25.16 / 255.255.255.192 – L2 #06 PoE 
· 10.X.X25.17 / 255.255.255.192 – L2 #07 PoE

· 10.X.X25.18 / 255.255.255.192 – L2 #08 PoE 
· 10.X.X25.19 / 255.255.255.192 – L2#09 PoE 
· 10.X.X25.20 / 255.255.255.192 – L2#10 PoE 
· 10.X.X25.21 / 255.255.255.192 – L2#11 PoE 
· 10.X.X25.22 / 255.255.255.192 – L2#12 PoE 
· 10.X.X25.23 / 255.255.255.192 – L2 #13 PoE 

· 10.X.X25.24 / 255.255.255.192 – L2#14 PoE 
· 10.X.X25.25 / 255.255.255.192 – L2#15 PoE 

· 10.X.X25.26 / 255.255.255.192 – L2#16 PoE 
· CRIAÇÃO DE ROTA DEFAULT NO SWITCH L3 DA SECRETARIA DE DESENVOLVIMENTO REGIONAL REGISTRO PARA O ROTEADOR INTRAGOV

“Ip route – static 0.0.0.0 0.0.0.0 10.X.X25.60”
4. Visão Lógica da Rede WAN

A Visão abaixo ilustra as conexões necessárias para o funcionamento do ambiente da Secretaria de Desenvolvimento Regional REGISTRO:
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5. Roteamento entre VLANs

Para o correto funcionamento do ambiente de rede da Secretaria de Desenvolvimento REGISTRO, tem-se necessária a configuração dos equipamentos ativos de rede de modo que as VLANs alcancem outras, fazendo com que todas as aplicações funcionem corretamente. Todo o roteamento e também listas de permissão de acesso (ACLs) entre as VLANs será executado pelo Switch L3 que estarão instalados na Sala de Equipamentos.
Para garantir a segurança dos acessos internos e externos para cada vlan. Segue abaixo, quadro exemplificando a necessidade de detalhamento dos tipos de acesso (outras redes externas ou internas – campo “xxx”) permitida para as aplicações necessárias. 

OBS: Qualquer outro acesso que não esteja completado nas regras abaixo, não será permitido.

VLAN 100 - SALA DE EQUIPAMENTOS OPERAÇÃO
10.X.X25.0/ 255.255.255.192

	ACESSOS EXTERNOS

	LOCAL
	REDE
	HOSTS
	DESCRIÇÃO

	VLAN ABERTA PARA ACESSOS EXTERNOS


	ACESSOS INTERNOS

	VLAN
	HOSTS
	DESCRIÇÃO

	VLAN ABERTA PARA ACESSOS INTERNOS


VLAN 101 – ADMINISTRAÇÃO

10.X.X25.64/ 255.255.255.192

	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 102 – GERENCIAMENTO_FILA
10.X.X25.128/ 255.255.255.224
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 103 – CFTV

10.X.X25.160/ 255.255.255.224
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 104 – TOTEM
10.X.X25.192/ 255.255.255.224
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 105– PONTO ELETRÔNICO
10.X.X25.224/ 255.255.255.224
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 106  – LIVRE
10.X.X26.0/ 255.255.255.0
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 107 – ATENDIMENTO
10.X.X27.0/ 255.255.255.128
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 108 – LIVRE
10.X.X27.128  / 255.255.255.224
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 109 – DRADS
10.X.X27.160/ 255.255.255.224
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 110 – SUB CONVENIOS
10.X.X27.192/ 255.255.255.240
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 111 – DEFESA
10.X.X27.208/ 255.255.255.240
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 112 – CRB

10.X.X27.224/ 255.255.255.240
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE


VLAN 113 – LIVRE

10.X.X27.240/ 255.255.255.240
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE


VLAN 114 – FUNDAÇÃO FLORESTAL
10.X.X28.0/ 255.255.255.192
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 115 – CETESB
10.X.X28.64/ 255.255.255.192
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 116 – LIVRE
10.X.X28.128/ 255.255.255.128
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 117– JUCESP
10.X.X29.0/ 255.255.255.224
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 118– DETRAN

10.X.X29.32/ 255.255.255.224
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 119 – AGRICULTURA
10.X.X29.64/ 255.255.255.192
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 120 – MEIO AMBIENTE
10.X.X29.128/ 255.255.255.192
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 121 – ESPORTES
10.X.X29.192/ 255.255.255.240
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 122 – IAMSPE

10.X.X29.208/ 255.255.255.240
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 123 – VALE FUTURO

10.X.X29.224/ 255.255.255.240
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 124 – DIREITOS DA PESSOA

10.X.X29.240/ 255.255.255.240
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 125 – LIVRE
10.X.X30.0/ 255.255.255.192
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 126 – DAEE

10.X.X30.64/ 255.255.255.192
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 127 – LIVRE
10.X.X30.128/ 255.255.255.192
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 128 – LIVRE
10.X.X30.192/ 255.255.255.192
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 122 – IAMSPE

10.X.X30.0/ 255.255.255.192
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 123 – DAEE

10.X.X30.64/ 255.255.255.192
	ACESSOS EXTERNOS
	ACESSO DENTRO DA VLAN

	LOCAL
	REDE
	HOSTS
	PORTAS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx
	xxx
	xxx


	ACESSOS INTERNOS
	ACESSO DENTRO DA VLAN

	VLAN
	HOSTS
	DESCRIÇÃO
	ESTAÇÃO OU REDE

	xxx
	xxx
	xxx
	xxx


VLAN 124 – LIVRE 
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